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COMPLIANCE DIGITAL EM SAUDE

Podemos definir o Compliance como um conjunto de medidas internas que

permitem prevenir ou minimizar os riscos de violacao as leis decorrentes de HEMFHH[TMH!
atividades praticadas por um agente econdémico e de qualquer um de seus 0 ENIEHA B TATTRAMENTD E AR0ITRRIL
sdcios ou colaboradores”. T e DPERS
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Areas do Compliance Corporativo que atuamos:

Compliance Digital e da Tecnologia da Informacgao
Compliance Criminal

Compliance Trabalhista

Compliance Ambiental

Compliance Fiscal e Tributario

Compliance nos Negdcios/Comercial

Compliance Regulatério
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LEIS DE PROTECAO A DIREITOS DE PERSONALIDADE: PRIVACIDADE, DADOS
PESSOAIS, IMAGENS, FINANCAS, TRIBUTOS, REGULACOES ESPECIAIS DE
ORGAOS REGULATORIOS DEVEM SER CUMPRIDAS PARA MINIMIZAR RISCOS
DE CUSTOS E REPUTACAO PARA INSTITUICOES E PESSOAS
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Podemos definir a Governanga Corporativa como o sistema pelo qual as empresas e demais organizacoes
sdo dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre socios, conselho de
administracao, diretoria, 6rgaos de fiscalizacao e controle, e demais partes interessadas”.

Desta forma podemos aplicar um conjunto de praticas em uma empresa adotando e fortalecendo a
organizacao. Alinhando os interesses do negdcio, dos sdcios, dos diretores, acionistas e outros
stakeholders, e conciliar esses interesses com os 6rgaos de fiscalizagao e regulamentacgao.

v’ Capitalismo Stakeholder
v' ESG
v/ Governanga corporativa é um conjunto de praticas que tem como objetivo garantir a confianca

dos stakeholders (acionistas, clientes, fornecedores, governo, funcionarios entre outros), provando
qgue sua empresa é confiavel.
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A governanga corporativa leva em considera¢do quatro principios como norte:

*Transparéncia: a organizacdo deve ser transparente em suas acdes e agir com integridade
e ética, de modo que os stakeholders possam ter acesso a todas as tomadas de decisao e
saber como esta o andamento dos processos.

*Equidade: qualquer que seja o cargo ou o nivel de participacdao na empresa, todos os
profissionais devem ser tratados de forma equanime.

*Prestacdao de contas (accountability): todas as atividades da administracdo devem ser
comunicadas na prestacao de contas aos stakeholders, periodicamente.

*Responsabilidade corporativa: toda organizacdao tem responsabilidade sobre os sistemas
em gque esta incluida. O ecossistema ambiental, por exemplo, deve ser respeitado e
preservado, especialmente por empresas ligadas a exploragao de recursos naturais.
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LEI GERAL DE PROTECAO DE DADOS - Lei 13.709/2018
MARCO REGULATORIO - FRAMEWORK DE GOVERNANG DE DADOS

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacOes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicac¢ao ou qualquer forma de tratamento inadequado ou ilicito.

§ 22 As medidas de que trata o caput deste artigo deverao ser observadas desde a fase de concepc¢ao do produto ou
do servico até a sua execu¢ao
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Responsabilizacao e
prestacdo de contas |
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Principios do
tratamento de
dados pessoais
(Art. 6°)
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CONTROLADOR OPERADOR
ﬁﬁ].
AGENTES pe QY5001
decisoes referentes ao realiza o tratamento de dados

tratamento de dados pessoais pessoais em nome do controlador
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Titular (Cliente, Candidato, Lead,
Funcionario)
Pessoa Fisica a quem se referem os dados.

ANPD - a partir de 08/2020

Autoridade Nacional de Protecdo de Dados,
vinculada a Presidéncia da Republica. Ira
fiscalizar empresas e orgdos publicos ou privados
para garantir que todos estdo obedecendo a
LGPD. Inclindo punic@es para casos de
vazamento ou mal uso.

Encarregado

Responsavel por comunica¢do
entre Titulares, Controlador e
ANPD, ndo precisa ser uma pessoa
individual.

Controlador (no nosso caso, Empresa)

Responsavel pelas decisdes sobre
o0 tratamento.

Operador (da empresa ou terceiro)

Quem faz o tratamento em nome do
controlador, podendo ser a proprio
controlador, profissional ou empresa
contratada.

Operadores Terceiros (ex. Google Ads)

Apesar de fazer o tratamento em nome do controlador,
sdo responsaveis por suas proprias bases de dados, de
seus consentimentos de uso especificados nos termos
de uso.

Ndo responsabilizados por falta de consentimento
fornecido ao controlador para a utilizagdo dos dados,
cabendo a responsabilizacdo do Controlador.
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Titular de dados (natureza juridica) é o detentor de seus dados (Direito de Personalidade), extensao de seu corpo
virtualizado, podendo (a seu critério (autodeterminacao), em alguns casos restritos e definidos em lei, concedé-

los, por um certo periodo de tempo e de espaco, para alguma finalidade constitucional e legal, a um terceiro
(Controlador), publico ou privado.

« N
DADOS PESSOAIS: RG — CPF — GEOLOCALIZAGAO - IP

DADOS SENSIVEIS: DADOS DE SAUDE,
PRONTUARIOS, DNA, BIOMETRIA -RACA - RELIGIAO

A /
DADOS CORPORATIVOS:
PESSOA CADASTROS DE PACIENTES — CLIENTES —
JURIDICA COLABORADORES — FINANCAS E INFORMACOES

ESTRATEGICAS

A ) \_ -




COMPLIANCE DIGITAL EM SAUDE

e VIl — Adogdo de cédigos de
conduta e boas praticas

e VIl — Seguranga, privacidade e
protecdo de dados pessoais

e |X — Seguranca da informagao

e X — Acesso a informacgao

e XIIl — Estabilidade, seguranga,
resiliéncia dos sistemas com
padroes internacionais e boas
praticas

® XV — Harmonizagao LGPD, CDC e
LAI

Artigo 42
Artigo 52

e || — Privacidade, protecao de
dados pessoais, direitos
fundamentais

e |Il — ndo discriminacao

¢ \V — Transparéncia — informacdo
clara, precisa e acessivel.
Identidade da pessoa natural ou

juridica responsavel pela
operagao e critérios gerais
quando houver risco relevante
para os direitos fundamentais

e V| —Seguranga e prevengao

¢ VIl — Documentagao do
processo de interno de gestao e
responsabilizacdo solidaria

Artigo 62

¢ ||| — Gestdo baseada em risco,
avaliados contra beneficios
socias e econOmicos e sistemas
similares sem inteligéncia
artificial

¢ |V — Evidéncias e Consulta
publica

e \/ — RESPONSABILIDADE
SUBJETIVA na cadeia.
Demonstrar adequagao as
normas e melhores praticas.
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Para evitar vazamento de dados pessoais devemos desde o inicio do tratamento protege-lo.
Tais como :

Implantando a ISO que falam de Protegao fisica ( 1SO 27001 ),
a ISO que fala de Boas Praticas e diretrizes (1SO 27002),
a ISO de melhoria continua, gestao de privacidade (ISO 27701),
Ex. Boas Praticas (1SO 27002)

Gestao de Riscos (1SO 27005 )
Descarte de dados sensiveis ( 1SO 27001 )
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ENCARREGADO DE DADOS

ENCARREGADO 8 .
TITULARES

. — "nosmospsssoms

- ANPD
(Autoridade Nacional
de Prote¢ao de Dados)
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HOSPITAIS
CLiNICAS
CONSULTORIOS
SOFTWARES - API'S
PESQUISA (Etica)

FORNECEDORES
COLABORADORES
PRESTADORES

\

INDUSTRIA FARMACEUTICA

/
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BASE DE DADOS COMUNS
(PESSOAIS E CORPORATIVOS)

\

J

BASE DE DADOS
SENSIVEIS
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» Big Data + prontudrio eletrébnico do Paciente — Suporte no
diagndstico

Y

Atendimento e monitoramento remoto, laudos e receitas a y
distancia P LJ\“\\M

» Dosagem de medicamentos -
» Rob6s em cuidados hospitalares ﬁ — 1
» Cirurgias robéticas )
: _ : Principios Eticos
» Diagndsticos de imagens e de exames P
» Triagem de pacientes
e A . . Sigilo médico paciente
» ldentificacdo de tendéncias em populacdes especificas g P
- . Dados pessoais Sensiveis — LGPD (RIPD)
» Previsdo do risco de doencas
: : . Cadigo de ética médica
» Tratamentos personalizados considerando todo o histérico do &
paciente Constituicao Federal
» Correlacionamento e inferéncia de dados — associacdo entre
sintomas e doencas
» Envio de alertas (wearables) em tempo real
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Tépicos de Etica Algoritmica
Transparéncia: Os algoritmos devem ser transparentes, de modo que as pessoas possam entender como
eles funcionam e como suas decisdes sao tomadas.

Responsabilidade: Os desenvolvedores de algoritmos devem ser responsaveis por suas a¢oes. Eles devem
ser capazes de explicar como seus algoritmos funcionam e como eles podem impactar as pessoas.

Privacidade: Os algoritmos devem respeitar a privacidade das pessoas. Eles nao devem coletar ou usar
dados pessoais sem o consentimento das pessoas.

Nao discriminag¢ao: Os algoritmos nao devem discriminar pessoas com base em sua raca, religiao, sexo,
orientacdo sexual ou outros fatores protegidos.

Precisao: Os algoritmos devem ser precisos e confiaveis. Eles ndo devem tomar decisdes que sejam erradas
ou prejudicial.
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INTELIGENCIA ARTIFICIAL E SAUDE TEM EM COMUM

% PROGRAMACAO E DESENVOLVIMENTO — MEDTECHS — SOFTWARES — API’s

¢+ BASE DE DADOS

% RESULTADOS MELHORES

¢ GOVERNANGCA DE DADOS

<» TRANSPARENCIA E ETICA ALGORITMICA

¢ RESPONSABILIDADE CIVIL DOS AGENTES DE TRATAMETNO
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PRODUTOS INTELIGENTES = NOVOS RISCOS
=>» Algoritmos sdo cegos, surdos e mudos, mas podem discriminar ou agir sem ética

RASTROS DIGITAIS
=» Quem sou eu?

AUTONOMIA DA MAQUINA
=>» Menor previsibilidade e revisibilidade de danos?
=> CULPABILIDADE?
=>» RESPONSABILIZACAO PELO TIPO OU NATUREZA DO PRODUTO (n3o do agente)?

RESPONSABILIDADE DAS EMPRESAS (que desenvolvem e que utilizam)
=>» PRINCIPIO DA PREVENCAO (Security by Design, Security by default);
=>» Criacdo de deveres de supervisdo e monitoramento;
=>» Reducdo do grau de “autonomia” do produto;
=>» Proibicdo ou restricdo de produtos;
=> TRANSPARENCIA E ETICA;
=>» CRIACAO DE AMBIENTE SEGURO PARA DESENVOLVIMENTO E TESTE DO PRODUTO;

=> Base legal LEGITIMO INTERESSE (Teste de balanceamento e Relatério de Impacto)?



COMPLIANCE DIGITAL EM SAUDE

Relevancia do setor da saude
+* O conjunto de normas, conhecimentos, instituicdes e individuos que agem em prol do bem-estar e saude
da populacao é a melhor maneira de definir o setor.

+* Dada sua complexidade, hd muitos desafios legais e regulatérios que podem afetar as instituicdes de
saude.

+* A area estd passando por mudancas significativas em todo o mundo, incluindo a evolugdo das tecnologias
médicas e um aumento geral dos custos de assisténcia médica.

** As instituicGes de salude podem se preparar para enfrentar esses desafios e fornecer cuidados de alta
qualidade aos pacientes, em todas as esferas
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PARA QUEM SE DESTINAM O COMPLIANCE DIGITAL E GOVERNANGCA?
> HOSPITAIS
> CLINICAS
» CONSULTORIOS (MESMO QUE INDIVIDUALMENTE!)
> LABORATORIOS
> STARTUPS — MEDTECHS
> EMPRESAS DE PRODUTOS MEDICO HOSPITALARES
> CENTROS DE PESQUISA
> SERVICOS DE ASSISTENCIA MEDICA RESIDENCIAL

» ENFERMEIROS



COMPLIANCE DIGITAL EM SAUDE

POR QUE INVESTIR EM COMPLIANCE DIGITAL E GOVERNANCA?

+* Melhora da reputag¢ao e destaque no mercado
¢ Aprimoramento das atividades internas
+* Melhoria da rela¢do entre as partes
+* Prevenc¢ao de Riscos e Conflitos

+* Solucionamento de Crises
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(11) 9.7326.1206

linkedin.com/in/marcelo-fonseca-santos-19312b25

Instagram: @prof.marcelofonseca

L attes: https://lattes.cnpq.br/9923895914317734

OBRIGADO!



